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3.1
3.1.1

31111

Cél és hatokor

Az interfész pontos meghatirozasa az Ugyfelek kapcsolodd programjainak
illeszkedése érdekében. Jelen dokumentum az eBanktitok KKK2 Interfész
specifikacié titkositasi és elektronikus aldiradsi funkcidkkal vald kiegészitését,
valamint a webszolgaltatas hivasakor hasznalt autentikaci6 X509 tanusitvannyal
torténd bovitését irja le.

A titkositas és elektronikus alairas célja

A bekiildendd tizenet két részre bonthatd: fejléc (metaadat) és lizenettorzs. A fejlécben
levé adatok az iizenet tovabbitdsdhoz és konnyebb feldolgozasdhoz sziikségesek, a
torzsben pedig maga a szakmai tizenet van.

Az lzenetek kiilddjének azonositasa, az iizenetek eredetének igazolasa
(letagadhatatlansag) és az iizenetek valtozatlansaga (integritds) biztositasa érdekében
az Uzenettorzs elektronikus alairasara, az {lizenetek bizalmassaganak biztositasa
érdekében pedig az iizenettorzs titkositasara van sziikség.

KKK tizenetek

A fejezet az eBanktitok KKK?2 Interfész specifikacio valtozasait tartalmazza.
Boriték

Boritékban alkalmazott cimzések és jelolések

Uzenet tipusa (MessageType)

Az lizenettipust nem a boritékba beagyazott elektronikusan alairt és titkositott
tizenettel, hanem még az alairas el6tti szakmai iizenettel kell képezni.

Példa: Ha a beagyazott iizenetnek van névtere
Beagyazott {izenet az elektronikus alairas és titkositas el6tt:

<PENZINTMEGK xmlns="http://schemas.nav.gov.hu/EBT/SZAKR1/1.0">

;/PENZINTMEGK>
Példa MessageType értek:

http://schemas.nav.gov.hu/EBT/SZAKR1/1.0#PENZINTMEGK

KKK-Web alkalmazas tizenetcsere feliiletei

A fejezet az eBanktitok KKK2 Interfész specifikacio valtozasait tartalmazza.

Az eBanktitok KKK?2 kriptografiai interfész specifikacio alapjan torténd lizenetcserére
specialis szabalyok vonatkoznak a KKK-Web iizenetcsere feliiletével kapcsolatban.

Az Uizenetcserére nem hasznalhato:
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o KKK Web webalkalmazas
o KKK-Web webszolgaltatas feliilet BASIC autentikacidval
Az iizenetcserére hasznalhato:
o KKK-Web webszolgaltatas feliilet X509 (tantsitvany alapt) autentikacioval

4.1 KKK-Web webszolgaltatas feliilet X509 (tantsitvany alapu)
autentikacioval

A felhasznalohoz a KKK2-n beliil X509 tanusitvanyt lehet rendelni (csak a publikus
kulcsra van sziikség). A tantsitvany azonositja a KKK-Web webszolgaltatas feliileten
a felhasznalot.

4.1.1.1 X509 (tantasitvany alapt) autentikacio

A kolcsononds azonositds a HTTP rétegben a X509 tanusitvanyok segitségével
torténik (transport security, client certificates). A kliens ellen6rzi a szerver
tanUsitvanyat, illetve a szerver is csak a meghatarozott tanusitvannyal rendelkezd
felhasznéaloknak engedélyezi a hozzaférést.

Technikailag egy-egy felhasznald tantsitvany egy-egy KKK felhasznaldbhoz van
rendelve szerver oldalon. A felhasznalo tanusitvanyanak privat kulcsat kell, hogy
hasznalja kliens az SSL csatorna felépitéséhez, kiilonben a szerver nem tudja
azonositani a klienst.

5, Uzenetcsere elemei

A fent emlitett titkositas és elektronikus aldiras a publikus kulcs technologiara épiil
(Public Key Infrastructure, PKI). A PKI technologia aszimmetrikus kulcspart hasznal,
a tulajdonos birtokaban €s védelmében 1év0 privat kulcsot (private key) és a mindenki
altal megismerhetd publikus kulcsot (public key).

Az lizenet elektronikus aldirasa a kiildd privat kulcsaval torténik, a cimzett oldalan a
feldolgozas pedig a bekiildd publikus kulcsaval ellendrzi az lizenetet.

Az lizenet titkositdsa a kiildé oldaldn a cimzett altal meghatarozott publikus kulccsal
torténik, a fogadas utan a titkositott iizenet kibontasa csak a cimzett privat kulcsaval
lehetséges, igy garantalhato a bizalmassag.

Az lizenet-eldallitas folyamata:
1. Szakmai tizenet Gsszeallitasa
2. Szakmai iizenet és opcionalis csatolmanyok elektronikus alairasa a bekiildd
privat kulcsaval
3. Az elektronikusan alairt {izenet titkositasa a cimzett publikus kulcsaval
Az elektronikusan alairt, titkositott ilizenet elhelyezése a NAV boritékba, a
vp:Body részen beliil.

B
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5.1 Tamogatott kulcstipusok

Az 52 ¢és 53 fejezetekben leirt altalanos elektronikus aldirdas és titkositas
formatumokhoz a kdvetkez6 megszoritasokat tessziik az eBanktitok rendszer esetén:

e RSA kulcsparok 2048 bit kulcshosszal, a publikus kulcs X509 formatumu
tanusitvanyként megadva.

e Mind az authentikacional, elektronikus aldirasnal és a titkositasnal az NMHH
altal feliigyelt, magyarorszagi tantsitvanykiadotél szarmazé fokozott
biztonsagu alair6 illetve titkositd tantsitvanyt kell hasznalni.

e Az elektronikus alairds XAdES-T tipust legyen, az NMHH altal feliigyelt,
magyarorszagi  tanusitvanykiadotél szarmazdé mindsitett tanusitvanya
idébélyeggel ellatva.

e Az 5.2.1 pontban meghatarozott formatumu elektronikus aldirast és az alairt
objektumokat az 5.2.2 pontban meghatarozott formatumu alairas taroloban kell
elhelyezni. Az alairt objektumok a szakmai iizenetet és az opcionalis egyéb
csatolmanyokat jelentik.

e Az 5.3 pontban meghatarozott titkosité formatumnal a titkositando tartalom az
5.2.2 pontban leirt formatumu alairas tarol6 kell, hogy legyen.

5.2 XML alairas

5.2.1 Elektronikus alairas

Vonatkozo ajanlas:
XML Advanced Electronic Signatures: http://www.w3.0rg/TR/XAdES/,

Formatum:

Levalasztott (Detached): Az elektronikus alairas hivatkozik a taroloban levé alairt
tartalomra. Lasd kovetkez6 5.2.2 fejezet.

Példa:

<?xml version="1.0" encoding="UTF-8"?>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
Id="sigId-id151bf07f2e61576358d486d10c78e413">
<ds:SignedInfo Id="sig-info-id151bf07{2e61576358d486d10c78e413">
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256" />
<ds:Reference Id="detached-ref-id" URI="detached-file.dat">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<ds:DigestValue>
1/SLIH1k/5PwMCU/4gxNkc5qVRIRU+s4I73c+5CyZK8=
</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties"
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URI="#xades-1d151bf07f2e61576358d486d10c78e413">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<ds:DigestValue>
m6kMmNbKJ cOfnBBOWRBkfzZINQCKKGC5JEeilo+vPtc=
</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue Id="value-id151bf07f2e61576358d486d10c78e413">
I53QTbZi3g8gXxNDmtHkmd7xixHcWhwQRqlz/X8=
</ds:SignatureValue>
<ds:KeyInfo Id="keyInfoid151bf07f2e61576358d486d10c78e413">
<ds:X509Data>
<ds:X509Certificate>
2LEriYYaY5xWgBn2cTjdhQlAGMNAeCwrvBd1Ew==
</ds:X509Certificate>
<ds:X509Certificate>
MvbGnU6BHeoHKIWk2zQ==
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0bject Encoding="01id151bf07f2e61576358d486d10c78e413">
<QualifyingProperties xmlns="http://uri.etsi.org/01903/v1.3.2#"
Id="qp-1d151bf07f2e61576358d486d10c78e413" Target="#sigld-
id151bfe7f2e61576358d486d10c78e413"
xmlns:ns2="http://www.w3.0rg/2000/09/xmldsig#" >
<SignedProperties Id="xades-id151bf07{2e61576358d486d10c78e413">
<SignedSignatureProperties>
<SigningTime>2012-12-14T14:08:39Z</SigningTime>
<SigningCertificate>
<Cert>
<CertDigest>
<ns2:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ns2:DigestValue>
SNNhCL44DMBwLppI//Flrwsv8IPk1F5WaOkLN6OwpQY=
</ns2:DigestValue>
</CertDigest>
<IssuerSerial>
<ns2:X509IssuerName>
EMAILADDRESS=testroot@ca.hu, CN=test root
ca, OU=INIT, O=NAV, L=Budapest, ST=Pest, C=HU
</ns2:X509IssuerName>
<ns2:X509SerialNumber>1</ns2:X509SerialNumber>
</IssuerSerial>
</Cert>
</SigningCertificate>
<SignaturePolicyIdentifier>
<SignaturePolicyImplied xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xs:string" />
</SignaturePolicyIdentifier>
</SignedSignatureProperties>
<SignedDataObjectProperties>
<DataObjectFormat ObjectReference="#detached-ref-id">
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<MimeType>text/plain</MimeType>
</DataObjectFormat>
</SignedDataObjectProperties>
</SignedProperties>
<UnsignedProperties xmlns:ns4="http://uri.etsi.org/01903/v1.4.1#">
<UnsignedSignatureProperties>
<SignatureTimeStamp
Id="time-stamp-8c0@dcO2b-2dce-453e-829f-alff4d333636">
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<EncapsulatedTimeStamp
Id="time-stamp-token-ac@bddfb-ae98-4f9d-93ba-4003c4009657">
[Ide keriil az id6bélyeg]
MIAGCSqGSIb3DQEHAqCAMIACAQMxDzANBglghkAAA==
</EncapsulatedTimeStamp>
</SignatureTimeStamp>
</UnsignedSignatureProperties>
</UnsignedProperties>
</QualifyingProperties>
</ds:0bject>
</ds:Signature>

5.2.2 Alairas tarolo

Vonatkoz6 ETSI ajanlas: Associated Signature Containers
http://webapp.etsi.org/workprogram/Report Workltem.asp?WKI_1D=38258

Formatum:

Az alairasi formak koziil az ,,Associated Signature Extended form” (ASiC-E)
tamogatott a kovetkezd megszoritasokkal:

e Az aldirasok XAdES formatumot kovetik.

e Az alairas csak a <ds:Reference> elemmel hivatkozik az alairt allomanyokra.

e Az alairas a ,,META-INF/signatures.xml" allomanyban helyezkedik el.

e Az alairas gyokér eleme a <asic:XAdESSignatures> tag.

e Alkalmazasfiiggd informaciokat a ,,META-INF/manifest.xml” allomany

tartalmazhat.

Példa:
Alairas tarolo ZIP allomany tartalma:

e .mimetype” tartalma ,,application/vnd.etsi.asic-e+zip”

o filel.xml” tartalmazza az elsé aldirt allomanyt

o . file2.xml” tartalmazza a masodik aldirt alloméanyt
-META-INF/signatures.xml” tartalmazza az alairast, lasd lentebb.
META-INF/signatures.xml:

<?xml version="1.0" encoding="UTF-8"?>

<asic: XAdESSignatures=""
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:asic="http://uri.etsi.org/02918/v1.1.1#">
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<ds:Signature>
<l-- ... ==
<ds:Reference URI="filel.xml">
<l-- ... ==>
</ds:Reference>
<l-- ... ==
<ds:Reference URI="file2.xml">
<l-- ... ==
</ds:Reference>
<l-- ... ==
</ds:Signature>
</asic:XAdESSignatures>

53 XML titkositas

A titkositando tartalom az RFC5652 (Cryptographic Message Syntax, CMS) ajanlas
titkositasra vonatkozd részének megfeleléen keriil titkositasra, EncryptedData
struktiraban, majd az alabb bemutatott formatum szerint keriil az xml iizenetben
beagyazasra.

A Keylnfo rész azokat a publikus kulcsokat sorolja fel, amelyekhez tartozo privat
kulccsal dekodolhato az tizenet.

<?xml version="1.0" encoding="utf-8" ?>
<EncryptedData MimeType="application/vnd.etsi.asic-e+zip"
xmlns="http://schemas.nav.gov.hu/xmlenc/1.0">
<KeyInfo>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN= Teszt tanusitvany kiadé, OU=INIT, 0=NAV, L=Budapest,
C=HU</X509IssuerName>
<X509SerialNumber>12345678</X509SerialNumber>
</X509IssuerSerial>
<X509SKI>31d97bff</X509SKI>
<X509SubjectName>NAV teszt titkositd tanusitvany</X509SubjectName>

<X509Certificate>MIICKzCCAZigAwIBAgIQVW7hBXxT5zZxMfvOtfBR50zAIBgUrDgMCHQUAMCIXIDAeBENVBA
MTFOtLSzIgVOVCIFR1c3QgQXV0aG9yaXR5MBAXDTA3MTAWNDEWNTEON1oXDTMSMTIzZMTIzZNTk10VowHjECMBOGA
1UEAXMTVGVzdCBWUCBDcnlwdGVyIEt1leTCBnzANBgkgqhkiGOwOBAQEFAAOBjQAWEYKCEYEAtcSQvQfy5i2WGTow
gqLgN/+xAwJw+kj/LqzccMbW2Dn3Wi7zCv6I+wfXbihk+z8Cn/vpBWITtKdiHiMHXEAkiihp2QJae+5S1WCi3y4Z
jehJ7HDbkFg+vNX73ud+psa2TunOke/mBIwtFR7TBInVefAH/DTSDXEwWQ5HW1ELkyEPECAWEAAaNUMGWWFQYDVR
01BA4wDAYKKwYBBAGCNwoDDDBTBgNVHQEETDBKgBDLCVOX1F6i7wnGQ4effz040SQwIjEgMBAGALIUEAXMXSOtLM
iBXRUIgVGVzdCBBdXRob3JpdHMCEAFT0JVZI1mGToZZtvh2avcwCQYFKwADAhOFAAOBEQBVibiwXhhgAfHXFGkO
9K6aTg75TfbcLbUL7jK1le9asIUCSahdTRw+0T4/t0250cZ2jzW8p131ixiUxScs39uencImnOI9gYNXkk/d6uCt
1gvDGdxkOk1KCOUT17iGGQorCucOffuEiD7pGAiddTRKaLecNW7onJ0je7tdkoC2Sow==</X509Certificate>
</X509Data>
</KeyInfo>
<CipherData>
<!--Ez a rész az elektronikusan aldirt, zip tdroldéban 1évs lizleti lzenet
titkositott formaban -->

<CipherValue>sA7zcZKI/syc/wLGSRRSbAEf7ywroNp/iDOTXLY1uVe7No34vS68vD1Lo4IT/608xxemgW3T1F
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OydQA1GEor738HY6CWhmkUQEfcIuONd/e3MSV+iwOqtzZXCCZvY8Vm/JKkodA+4MdyavVtjFA04+48zdAY/Heql
6gjzagwvBNnwm1zs@IqKQ6vUaAXrNYEd66B4AWXDEunBcYbmYCIOr1rEPM/5bOnLYFqS2LCCz7Crix7pu2sylsx4
pmMprw@6k6TbPChKP6cH2scMI5VV8LCW1A713RZ8t5VcvztUpz9ONr/fiu+X6f/2MUVgglIRI/R+88tTVISbxss3
HAQyHZnKJux30pOee+IHgdhivxbUGxp5zcj9QNBXDHVSngutiIIO+pme0ZMkKhd50LhjbCH1Q4938BiDNLzX1yS
4k8tAVOseLkvNtNdSrUIelgEX2wEwI3G2MoMc8I6+H59zSNSb3EXKkNHUVX6ZBkRQ+yjmO3LaABhxaO0TDzGlgswx
1Z5GsWS9ncay7nDjkUVQRR]jsZ7Vryua04Q0ao@mBjBYpWVFoEvdnRUAD2x/0UFq/001vpcyk50jp///3faELasum
pecIKnoAouJx43LsKnJ2BDKuVylCpF1VXRyVb4+eegkBqdDfnDk@SWD5YEDqukVSnkKHjYr+2zED7nRNiHkABuUt
Ob73V1jditYX1a2ACaCNHxROoez+0ocY1HQ3ewIgX8qSxTAXSI6QNANZEdIB1IINV56Xx/SIiAuz08hG9jA57zr0
Kmlg/pd+V7bSulUOwjvrr7YOfk+IOLIdWkrT6GXqY9cSP/jhlxJuUomfghWxb4dtxrui+NnPgzZRNGOm6DcYqikbg
X5itXkpT2zY2xOnExTv1fPKLgWIHWNbsFfE5+wS606EQZCnohqoyM1+jFRKnena9BlYUrMeNozbas1F2EkY6pQ/
a5PerNxt90xzue0l</CipherValue>
</CipherData>
</EncryptedData>

5.4  Teljes iizenet formatuma

A teljes bekiildhetd iizenet a két fenti transzformacio és az utana kovetkezd
boritékolas végrehajtasaval all ossze.

P¢lda:
<vp:VPEnvelope xmlns:vp="http://schemas.vam.gov.hu/VPEnvelope/1.0">
<vp:Header>
<vp:MessageID>uuid:d@b24e0@e-f454-4656-9fdf-054a241ab81e</vp:MessagelD>
<vp:MessageType>[adott lizenet tipusa]</vp:MessageType>
<vp:From>userid:10000045</vp:From>
<vp:To>[adott rendszer azonositdja]</vp:To>

<vp:0nBehalfOf>[adott rendszer specifikdcidjdban meghatdrozott formdtumu
tigyfélazonosito]</vp:0nBehalfof>

<vp:Created>2012-12-14T13:52:40.3825253+01:00</vp:Created>

<vp:Properties>[adott rendszer specifikdcidjdban meghatdrozott tulajdonsdgok]
<vp:Property name="AAAAA">BBBBBB</vp:Property>

</vp:Properties>

</vp:Header>
<vp:Body>
<EncryptedData Mimetype="application/vnd.etsi.asic-e+zip"
xmlns="http://schemas.nav.gov.hu/xmlenc/1.0">
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<X509Data>
<X509IssuerSerial>

<X509IssuerName>CN= Teszt tanusitvany kiadé, OU=INIT, O=NAV, L=Budapest,
C=HU</X509IssuerName>

<X509SerialNumber>12345678</X509SerialNumber>
</X509IssuerSerial>
<X509SKI>31d97bff</X509SKI>
<X509SubjectName>NAV teszt titkosité tandsitvany</X509SubjectName>

<X509Certificate>MIICKzCCAZigAwIBAgIQVwW7hBxT5zZxMfvOtfBR50zAIBgUrDgMCHQUAMCIXIDAe
BgNVBAMTFOtLSzIgVOVCIFR1c3QgQXVOaG9yaXR5MBAXDTASMTAWNDEWNTEON1oXDTM5MTIZMTIZNTk
10VowHjEcMBOGALUEAXMTVGVzdCBWUCBDcnlwdGVyIEt1leTCBnzANBgkqhkiGOwOBAQEFAAOBjQAWEY
kCgYEAtcSQvQfy5i2WGFOwqLgN/+xAwIw+kj/LgzccMbW2Dn3Wi7zCv6I+wfXbihk+z8Cn/vpBWITtK
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diHiMHXEAkiihp2QJae+5S1WCi3y4ZjehJ7HDbkFq+vNX73ud+psa2TunOke/mBIwtFR7TBInVefAH/
DTSDXEwQ5HW1ELkyEPECAWEAAaNuMGwwFQYDVRO1BA4wDAYKKwYBBAGCNwoDDDBTBgNVHQEETDBKgBD
LCVOX1F617wnGQ4effz040SQwIjEgMB4GAIUEAXMXSOtLMiBXRUIgVGVzdCBBdXRob3JIpdHMCEAFToJ
VZ3J1mGToZZtvh2avcwCQYFKw4DAhOFAAOBEQBVibiwXhhgAfHXFGk99K6aTg75TfbcLbUL7 jK1e9asI
UCSahdTRw+0T4/t0250cZ2jzW8p1J31ixiUxScs39uencImnOI9gYNXkk/d6uCf1gvDGdxkOk1KCOUT1
71GGQorCuc@ffuEiD7pGAiddTRKaLecNW7onJ0je7tdkoC2Sow==</X509Certificate>

</X509Data>
</KeyInfo>

<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">Tovabbi titkosité
kulcsok..</KeyInfo>

<CipherData>

<CipherValue>[ez a rész az elektronikusan aldirt, zip taroléban 1lévé szakmai
lizenet titkositott formaban]
SA7zcZKI/syc/wWLGSRRSbAEf7ywroNp/iDOTXLY1uVe7No34vS68vD1Lo4IT/608xxemgW3T1FOydQA
1GEor738HY6CWhmkUQEfcIuONd/e3MSV+iw0qtzZXCCZvY8Vm/JKkodA+4MdyavVtjFA04+48zdAY/H
eqléqjzagwvBNnwmlzs@IqKQ6vUaAXrNYEd66B4WXDEunBcYbmYCIOrlrEPM/5bOnLYfqS2LCCz7Cri
X7pu2syLsx4pmMprw@6k6 TbPChKP6cH2scMI5VV8LCw1A713RZ8t5VcvztUpz9Nr/fiu+X6f/2MUVgg
1JRJI/R+88tTVI5bxss3HAQyHZnKJux30pOee+IHgdhivxbUGxp5zcj9QNBXDHVSngutiIIO+pmeOZMk
Khd50LhjbCH1Q4938BiDNLzX1yS4k8tAVOseLkvNtNdSrUIelgEX2wEwJ3G2MoMc8I6+H59zSNSb3EX
kNHuVx6ZBkRQ+yjmO3LaAOhxa0TDzGlgswx1Z5GsWS9ncay7nDjkUVQRRjsZ7Vryua04Q0aomBjBYpW
VFoEvdnRUAD2x/0UFq/001vpcyk50jp///3faELasumpecIKnoAoulx43LsKnJ2BDKuVylCpF1VXRyV
b4+eegkBqdDfnDkOSWD5YEDqukVSnkKHjYr+2zED7nRNiHkAButOb7JV1jditYX1a2ACaCNHxROoez+
0cY1HQ3ewJgX8qSXT4A4XSI6QNANZEdIB1IINV56Xx/SIiAuz08hG9jA57zrOKmlg/pd+V7bSulUOwjvr
r7Y0fk+IOLIdWkrT6GXqY9cSP/jhlxJuUomfgixbatxrui+NnPgzZRNGOmM6DcYqiKbgX5itXkpT22zY2
XOnEXTv1fPKLgWIHWNnbsFfE5+wS606EQZCnohqoyMl1+jFRKnena9BlYUrMeNozbas1lF2EkY6pQ/a5Pe
rNxt90xzue0l1</CipherValue>

</CipherData>
</EncryptedData>

</vp:Body>
</vp:VPEnvelope>

55 Hibaiizenetek

A KKK2 rendszerben eléforduld hibaiizeneteket az eBanktitok KKK2 Interfész
Specifikacio definidlja. Jelen dokumentum a kriptografiai miiveletek hibaiizeneteivel
béviti az eBanktitok KKK2 Interfész Specifikacioban leirtakat. Hibaiizenet esetén
tovabbra is a ,,http://schemas.vam.gov.hu/VVPFault/1.0” névtérben definialt Fault tipus
kertiil boritékoltan visszakiildésre a kovetkezé modon:

A Fault tag-ben levé Code tag értéke ,,OtherFault”, a SubCode elem Value tag-je
»XMLSignatureError” vagy ,,XMLDecryptionError”, a Text tag iires. A SubCode
elem tartalmazhat egy (jjabb SubCode elemet, ahol a Value tag a belsé hibakod, mely
az adott tipusu hibat pontosithatja és a Text tag pedig a hibaszoveget tartalmazhatja.
XMLSignatureError hiba fordul eld varhatéoan azokban az esetekben, amikor a vart
elem nem elektronikus aldirassal ellatott izenet, nem regisztralt, visszavont vagy lejart
kulccsal tortént az alairas vagy maga az alairas érvénytelen. XMLSignatureError hiba
esetén a belsd hibakod lehetséges értékei:

Erték neve Jelentés
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crypto_sign_check.missing_signature | A vart elem nem elektronikus alairassal
ellatott lizenet

crypto_sign_check.invalid_certificate | Az alairasnal hasznalt kulcs hibas, a kulcs
tandsitvanya nem keriilt regisztralasra vagy
letiltottak a KKK rendszerben, még nem
érvényes, lejart vagy visszavontak

crypto_sign_check.invalid_signature | Az alairas érvénytelen vagy nem pontosan egy
xml elem van alairva

XMLDecriptionError hiba fordul el varhatéoan azokban az esetekben, amikor a vart
elem nem titkositott iizenet, nem a NAV altal kiadott titkosito kulcs publikus részével
tortént a titkositas vagy a titkositott lizenet sériilt. XMLDecryptionError hiba esetén a
belsd hibakod lehetséges értékei:

Erték neve Jelentés

crypto_decrypt.missing_encrypted_data | A vart elem nem titkositott iizenet

crypto_decrypt.unknown_key A titkositashoz hasznalt kulcs tanusitvanya
(EncryptedData/Keylnfo/X509Data/X509Certificate)
nem talalhato az xml-ben, illetve nem a
NAYV publikus kulcsaval tortént a titkositas

crypto_decrypt.unable_to_decrypt Nem sikeriilt a titkositas feloldasa,
feltehetdleg sériilt a titkositott lizenet
crypto_decrypt.keystore_error Hiba tortént a NAV privat kulcsa kezelése

miatt. Ez nem tigyfél, hanem NAV oldali
hibat jelent, varhatoan tigyfelek nem kapnak
ilyen lizenetet.

Példa hibaiizenet részlet:

<vpf:Fault xmlns:vpf="http://schemas.vam.gov.hu/VPFault/1.0">
<vpf:Code>0therFault</vpf:Code>
<vpf:Subcode>
<vpf:Value>XMLSignatureError</vpf:Value>
<vpf:Text></vpf:Text>
<vpf:Subcode>
<vpf:Value>crypto_sign_check.invalid_certificate</vpf:Value>
<vpf:Text>Az lizenetben taldlhatdé tanusitvany nem egyezik meg a felhaszndléd
egyetlen regisztralt tanusitvanyaval sem.</vpf:Text>
</vpf:Subcode>
</vpf:Subcode>
</vpf:Fault>
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6. Hibakezelés
6.1 KKK-Web webszolgaltatas feliilet

6.1.1 Kapcsolati hibak

6.1.1.1 HTTP hibavalasz Kiolvasasa

Ha a webszerver, vagy a kozben taldlhatd proxy vagy tlizfal HTTP hibat ad vissza,
akkor fontos, hogy a teljes hibaiizenet megismerje a felhaszndl6. A gyakorlati
tapasztalatok alapjan nemcsak a HTTP statuszkod fontos, hanem a vélaszolo altal a
response-ba irt teljes leird szoveges tartalom, ami altalaban egy HTML lap. Innen
lehet megérteni a tlizfal {izenetét, vagy megtudni a webszerver altal kiildott részletes
statuszkodot. Az SSL kapcsolat miatt arra sincs lehetdség, hogy halézatmonitorozo
eszkozzel megnézziik a valaszt, ezért mindenképpen a programba be kell épiteni
diagnosztikat segitd funkciot.

Java alatt a keletkezett RemoteException-ben benne van a HTTP response.

NET alatt bizonyos esetekben a keletkezett WebException-ben benne van a valasz,
ha nincs, akkor a System.Net trace-bél lehet kinyerni az informaciot.

6.1.1.2 HTTP kapcsolati teszt bongészoé alol

Ugyfél oldalon elészor célszerli bongészobdl elprobalni a kliens gépen a
webszolgaltatds elérését, majd ha az megy, akkor lehet a kliens programbol
probalkozni.

Az Internet Explorter akkor tud autentikalni, ha:

e ha a tanusitvanytarban a kliens tantsitvany privat kulccsal egylitt benne van
(Personal nevii tarolo).

e ha kliens tantsitvany tanusitvanylancaban taldlhato kozbensé CA(k) tanusitvanya
bent van az Intermediate Certification Authorities taroloban,

e ha nincs kozbensd CA a kliens tanUsitvanyanak tanusitvanyldncéban, akkor a
legfelsé szintli CA benne van a Trusted Root Certification Authorities taroloban,

e haaszerver SSL tantsitvanyat kiadé CA tanusitvanya megbizhato.

Miikodés Internet Explorer alatt:

e A kapcsolat felépitésénél az Internet Explorer a szerverrel egyezteti, hogy a szerver
mely CA-kt6l szarmazé tantsitvanyt fogadja el. Ezek alapjan a bongészé eldonti,
hogy kliens oldalon rendelkezésre all6 tanusitvanyok koziil melyek hasznalhatdak
fel. Ha 1 vagy 0 az el6allt lista elemszama, akkor az IE automatikusan kivalasztja
a tanusitvanyt, vagy tanusitvany nélkiil folytatja a folyamatot, ha tobb tantsitvany
van, akkor megjelenik a lista, melybdl valasztani kell egy elemet.

e Az automatikus kivalasztas tiltasa:
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o IE / Internet Options / Security / Megfeleld zona kivalasztdsa / Custom
Level / Miscellaneous / Don't prompt for client certificate selection when
no certificates, or only one certificate exists — Disable

6.1.1.3 Lehetséges HTTP hibak a kapcsolat felépités soran
HTTP Error 403.7 - Forbidden: SSL client certificate is required

e Egyaltalan nem adott meg a kliens tanusitvanyt,

o felhasznalonal levé tanusitvany beallitasai nem teljesek a kliens oldalon (nincs
meg a tanusitvany privat kulcsa, vagy a CA nem megbizhatd), és ezért nem jelenik
meg a kivalaszthat6 tantsitvanyok listajaban a kliens oldalon a kliens tanusitvany.

e felhasznalonal levd tantsitvany CA-ja nem megbizhaté a szerver szdmadra, és ezért
nem jelenik meg a kivalaszthat6 tantsitvanyok listajaban a kliens oldalon a kliens
tanusitvany. (tanusitvanylancban a kozbensé CA fel van véve a szerveren, de a
root CA nem.)

e tanUsitvany nem autentikaciora valo (Certification Purpose: Client Authentication,
OID: 1.3.6.1.5.5.7.3.2)

e tizfal nem engedi at a kliens tanusitvanyt (ha a tlizfal ujraépiti az SSL kapcsolatot,
akkor lehet ilyen, lasd SSL bridging, SSL tunneling fogalmak a tlizfalaknal)

HTTP Error 403.13 - Forbidden: Client certificate has been revoked on the Web server.

e a visszavonasi lista ellendrzése nem sikeriilt a szerveren, vagy visszavontak a
tanusitvanyt

HTTP Error 403.16 - Forbidden: Client certificate is ill-formed or is not trusted by the
Web server.

e kliens tanUsitvanylancban a root CA fel van véve a szerveren, de kozbens6 CA
viszont nem. Ekkor még meg is jelenik a bongészo listajaban a tanusitvany, és el
is kiildi a szervernek, de a webszerver mar nem tekinti érvényesnek a tantsitvanyt.

e CA tanusitvanyok binarisan kiilonboznek: a kliens oldalon egy "AA™ self signed
nevli CA-val generaltak egy tanusitvanyt, de szerver oldalon egy masik "AA"
nevi self signed CA-t van a megbizhato CA-k kozé felvéve.

e Egyéb probléma
HTTP Error 403.17 - Forbidden: Client certificate has expired or is not yet valid

e atanusitvany lejart

7. Felhasznalt és hivatkozott dokumentaciok
A termék készitése soran az alabbi dokumentumok keriiltek felhasznalasra:
Kéd Hivatkozasi szam Cim Verzio
1. PQP Minéségbiztositasi Terv 2.0
2. eBanktitok KKK?2 interfész 1.0
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specifikéciod
3. eBanktitok Miikodési modell 1.0
8. Betiiszavak és roviditések
Jelen dokumentacié a kdvetkezo betliszavakat és roviditéseket hasznalja:
Betiiszo ‘ Leiras
KKK NAYV Kiils6 Kommunikacids Kozpont
PKI Public Key Infrastructure - nyilvanos kulcsu titkositas
PQP Project Quality Plan - Projekt Min6éségterv
SSL Secure Sockets Layer - "RSA" eljarassal titkositott biztonsagos adatatviteli
protokoll webszerverek és klienseik k6zotti kommunikaciora
URI Uniform Resource Identifier
uuiD Universally Unique Identifier
X509 PKI szabvany
XML Kiterjesztett Jel616 Nyelv (Extensible Markup Language)
Q. Mindségi kritériumok

Az eBanktitok KKK2 kriptografiai interfész specifikacié dokumentum az alabbi
mindségi kritériumok figyelembevételével késziilt:

e Erthetd, egyértelmii és pontos.
e (Osszhangban van az elkészitése soran felhasznalt termékekkel.

10. Minéségellenorzés

Az eBanktitok KKK2 kriptografiai interfész specifikacid6 termékére iranyuld
mindségbiztositadsi tevékenység végrehajtdsa személyes mindségellendrzés és
mindségi szemle keretében torténik.

11. Mellékletek

11.1 EncryptedData iizenet sémaja

<?xml version="1.0" encoding="utf-8"?>

<xs:schema id="EncryptedData"
targetNamespace="http://schemas.nav.gov.hu/xmlenc/1.0"
elementFormDefault="qualified"
xmlns:tns="http://schemas.nav.gov.hu/xmlenc/1.0"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:element name='EncryptedData' type='tns:EncryptedDataType'/>
<xs:complexType name='EncryptedDataType' >
<xs:annotation>
<xs:documentation>Titkositott adatok tdroldéja</xs:documentation>
</xs:annotation>
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<Xs:sequence>
<xs:element ref='tns:KeyInfo' minOccurs='0">
<xs:annotation>
<xs:documentation>A titkositdskor haszndlt kulcs(ok)</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element ref='tns:CipherData'>
<xs:annotation>
<xs:documentation>A titkositott adat</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element ref='tns:EncryptionProperties' minOccurs='0"'>
<xs:annotation>
<xs:documentation>Egyéb adatok</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
<xs:attribute name='Id' type='xs:ID' use='optional'/>
<xs:attribute name='MimeType' type='xs:string' use='optional'>
<xs:annotation>
<xs:documentation>A titkositott adat formdtuma</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name='Encoding' type='xs:anyURI' use='optional'>
<xs:annotation>
<xs:documentation>A titkositott adat kdédoldsa</xs:documentation>
</xs:annotation>
</xs:attribute>
</xs:complexType>

<xs:element name="KeyInfo" type="tns:KeyInfoType"/>
<xs:complexType name="KeyInfoType" mixed="true">
<xs:annotation>
<xs:documentation>A titkositdé kulcsokrél szolgal informacidval</xs:documentation>
</Xs:annotation>
<xs:choice maxOccurs="unbounded">
<xs:element ref="tns:X509Data"/>
<xs:element ref="tns:PGPData"/>
</xs:choice>
<xs:attribute name="Id" type="xs:ID" use="optional"/>
</xs:complexType>

<xs:element name="X509Data" type="tns:X509DataType"/>
<Xs:complexType name="X509DataType">
<xs:annotation>
<xs:documentation>X509 tanusitvany adatok</xs:documentation>
</xs:annotation>
<Xs:sequence maxOccurs="unbounded">
<xs:choice>
<xs:element name="X509IssuerSerial" type="tns:X509IssuerSerialType"/>
<xs:element name="X509SKI" type="xs:base64Binary"/>
<xs:element name="X509SubjectName" type="xs:string"/>
<xs:element name="X509Certificate" type="xs:base64Binary"/>
<xs:element name="X509CRL" type="xs:base64Binary"/>
<XS:any namespace="##tother" processContents="1lax"/>
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</xs:choice>
</xs:sequence>
</xs:complexType>

<xs:complexType name="X509IssuerSerialType">
<xs:annotation>
<xs:documentation>A tanusitvanyt kiadé CA tanudsitvany adatai</xs:documentation>
</xs:annotation>
<Xs:sequence>
<xs:element name="X509IssuerName" type="xs:string"/>
<xs:element name="X509SerialNumber" type="xs:integer"/>
</Xs:sequence>
</xs:complexType>

<xs:element name="PGPData" type="tns:PGPDataType"/>
<xs:complexType name="PGPDataType">
<xs:annotation>
<xs:documentation>PGP kulcs adatok</xs:documentation>
</xs:annotation>
<xs:choice>
<Xs:sequence>
<xs:element name="PGPKeyID" type="xs:base64Binary"/>
<xs:element name="PGPKeyPacket" type="xs:base64Binary" minOccurs="0"/>
<Xs:any namespace="##other" processContents="lax" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
<Xs:sequence>
<xs:element name="PGPKeyPacket" type="xs:base64Binary"/>
<Xs:any namespace="##other" processContents="lax" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
</xs:choice>
</xs:complexType>

<xs:element name='CipherData' type='tns:CipherDataType'/>
<xs:complexType name='CipherDataType'>
<Xs:sequence>
<xs:element name='CipherValue' type='xs:base64Binary'/>
</xs:sequence>
</xs:complexType>

<xs:element name='EncryptionProperties' type='tns:EncryptionPropertiesType'/>
<Xs:complexType name='EncryptionPropertiesType'>
<XS:sequence>
<xs:element ref="'tns:EncryptionProperty' maxOccurs="'unbounded'/>
</Xs:sequence>
<xs:attribute name='Id' type='xs:ID' use='optional'/>
</xs:complexType>

<xs:element name='EncryptionProperty' type='tns:EncryptionPropertyType'/>
<Xs:complexType name='EncryptionPropertyType' mixed='true'>
<xs:choice maxOccurs="'unbounded'>
<XS:any namespace='##tother' processContents='lax'/>
</xs:choice>
<xs:attribute name='Target' type='xs:anyURI' use='optional'/>
<xs:attribute name='Id' type='xs:ID' use='optional'/>
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<xs:anyAttribute namespace="http://www.w3.0rg/XML/1998/namespace"/>
</xs:complexType>

</Xs:schema>
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